
狙われやすいＩｏＴ機器

インターネットに繋がる機器を狙った犯罪が多発！

ＩｏＴ機器のセキュリティ対策をチェック！

ＩｏＴ機器が乗っ取られる危機！？

ルーター 防犯カメラ

初期パスワードの設定を変更しましたか？

ファームウェアは最新のものですか？
サポートは終了していませんか？

使わなくなった機器をネットワークにつないだままにしてい
ませんか？

センサー

ＩｏＴ機器をもっと安全に利用するために！

被 害 事 例

総務省及びＮＩＣＴは、ＩｏＴ機器のセキュリティ対策の案内や、
サイバー攻撃に悪用されるおそれのあるＩｏＴ機器の利用者に、イン
ターネットプロバイダと連携して注意喚起を行うなどの取組を実施し
ています。

利用中のルーターや防犯カメ
ラ等を乗っ取られ、
●盗撮
●ウイルス拡散
●他の企業への攻撃の踏み台
に悪用されるといった被害が確
認されてます。

詳しくはウェブサイトを参照 「https://notice.go.jp」
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「ＥＴＣ利用照会サービス」を騙る、偽の
メールやフィッシングサイトに対する相談が、
県内で多発しています！

偽メールの特徴

• 件名や本文に「重要」「緊急」
「警告」「異常」など、不安を煽
るような言葉が使われている。
• メール本文中にリンクがあり、
フィッシングサイトにアクセスす
るように誘導する。
• 不自然な日本語である。

など

ＥＴＣ関連サービスからの
メール本文中には、リンクの
記載はありません。
また、クレジットカード情
報等の入力を求める案内や、
早急にＷｅｂサイトで手続き
するように促すメールを送信
することもありませんので、
注意してください。

偽サイト(フィッシングサイト)

引用・参考：フィッシングサイト・不審メールにご注意ください｜ご注意｜ＥＴＣ利用照会サービス
引用・参考： https://www.etc-meisai.jp/caution/caution_phishing.html

本物と偽物を見分けるのは難しいことが分かります。

フィッシングサイトにアクセスしないことが、被害の防止につながります。
次の対策をして、被害に遭わないようにしましょう。

対策 ・ メール本文中のリンクを開かない。

・ 普段から使用しているアプリやブックマーク

から、正規のサイトにアクセスする。

正規サイト


